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Corero Network Security 

Ключевые шаги к защите от DDoS атак 
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Что такое Corero Network Security? 

Corero – продукты и сервисы 
Защита и оптимизация Вашей критической инфраструктуры, а также он-лайн сервисов 

Головной офис 
Гудзон, штат Mассачусетс, 
США 
Биржевое название CNS:LN 

500+ 
Более 500 сотрудников по 
всему миру 

First Line of Defense®  
против DDoS атак и сетевых угроз 

Предприятия Провайдеры сервисов Провайдеры хостинга 
& дата центров 
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DDoS атаки, 2013-2014 

Total Attack Bandwidth Gbps 
Data shown represents the top ~2% of reported attacks 
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Source: Network Computing/Ponemon Institute 

To edit animated text on the bottom of the page: 
1. Select a text box 
2. Click the Format tab 
3. Click Selection Pane 
4. You will see the Animation1, Animation2, Animation3 and 

Animation4 
5. Click on the eye icon to hide these layers 
6. This will allow you to edit the text on the animation you 

want 
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20% of data center downtime  
is caused by a DDoS attack 86 minutes is an average of data center 

downtime due to DDoS attacks $8K per minute is the average  
cost of this downtime $700K per incident is the  

average cost of a DDoS outage 

Format tab 
Selection Pane Eye Icon 

Animation Layer 

Source: Digital Attack Map - DDoS attacks around the globe 

http://www.theinquirer.net/inquirer/news/2317692/rbs-hit-by-ddos-attack-that-takes-down-online-services-again
http://www.darkreading.com/attacks-and-breaches/ddos-attacks-hit-nato-ukrainian-media-outlets/d/d-id/1127742
http://www.darkreading.com/attacks-and-breaches/ddos-attacks-hit-nato-ukrainian-media-outlets/d/d-id/1127742
http://www.theinquirer.net/inquirer/news/2317692/rbs-hit-by-ddos-attack-that-takes-down-online-services-again
http://news.softpedia.com/news/LinkedIn-Outage-Caused-by-DDOS-Attack-on-Network-Solutions-362473.shtml
http://news.softpedia.com/news/LinkedIn-Outage-Caused-by-DDOS-Attack-on-Network-Solutions-362473.shtml
http://news.softpedia.com/news/Citizens-Bank-Hit-by-DDOS-Attack-Customers-Warned-of-Intermittent-Interruption-374242.shtml
http://news.softpedia.com/news/Citizens-Bank-Hit-by-DDOS-Attack-Customers-Warned-of-Intermittent-Interruption-374242.shtml
http://www.darkreading.com/attacks-and-breaches/ddos-attacks-hit-nato-ukrainian-media-outlets/d/d-id/1127742
http://www.cinemablend.com/games/World-Warcraft-Hearthstone-Hit-By-DDoS-Attacks-ISP-Issues-63106.html
http://www.blogaid.net/massive-ddos-attack-takes-down-hostgator-bluehost-and-other-major-hosts
http://www.networkcomputing.com/data-centers/ddos-attacks-wreak-havoc-on-data-centers/d/d-id/1234577?
http://www.networkcomputing.com/data-centers/ddos-attacks-wreak-havoc-on-data-centers/d/d-id/1234577?
http://www.networkcomputing.com/data-centers/ddos-attacks-wreak-havoc-on-data-centers/d/d-id/1234577?
http://www.networkcomputing.com/data-centers/ddos-attacks-wreak-havoc-on-data-centers/d/d-id/1234577?
http://www.digitalattackmap.com/
http://www.digitalattackmap.com/
http://www.digitalattackmap.com/
http://www.digitalattackmap.com/
http://www.digitalattackmap.com/
http://www.digitalattackmap.com/


Мировая карта цифровых атак 
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http://www.digitalattackmap.com/ 

Объём 

Приложение TCP -соединение 

Фрагментация 

Согласно результату последнего исследования SANS, 
“DDoS атаками с наихудшими 

последствиями, являются атаки 
смешанного типа, направленные на 

приложения траффик” 

http://www.digitalattackmap.com/
http://www.digitalattackmap.com/
http://www.digitalattackmap.com/


Отказ в обслуживании 
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Почему? 
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Исследование института SANS : обзор DDOS атак Фев 2014 

Corero.com > Resources > Reports 

 40% - абсолютно не подготовлены 

 23% - не имеют актуального плана защиты 

 16% - не планируют защиту на будущее 

 26% - рассчитывают на действующую 

инфраструктуру 

 50% - никогда не тестировали решения по 

защите 

 

http://www.corero.com/SANS-DDoS-Survey


Почему? 

 DNS 

 NTP 

 SNMP 

 UPnP 

 … 

Применяемые интернет технологии: 

© 2014 Corero        www.corero.com 8 



Остерегаться атак типа ‘Layer 7’ 



Что нужно для устранения данной проблемы? 

Attackers 

Good  
Users 

X 

Защита 
Критической 

Инфраструктуры 

Good Traffic 

Unwanted Traffic 

Устройство 
для защиты 

L3-L7 

X 

Service Provider  
Defenses 

Attack Traffic Attack Leakage 

“Комплексные” атаки 

L3-L4 

Согласно результату последнего исследования SANS: 
 Гибридные решения до 4х раз более распространённые среди 

всех решений по безопасности или облачных решений. 



Вы можете перейти на новый 
уровень обеспечения безопасности 



Видимость сети & Контроль уровня безопасности 

 Пропускная способность 

 Потоки и установки 

 Пакеты 

 Событие системы защиты 

 Заблокированные клиенты 

 Целевые серверы и порты 

Моментальная видимость атак и история 
вторжений в систему 
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Атаки смешанного типа? Что это такое?! 

Основные цели современных злоумышленников:  

 Попытки взлома профиля 

 Сканирование инфраструктуры и веб ресурсов 

 Инициирование атаки на сетевом уровне 

 Тестирование прочности доступа к профилю  

 Поддержка Flood – ложные IP адреса 

 Инициирование атак на приложения 

 Инициирование специально созданных 

пакетных атак  

 Инициирование DNS атак 

 Одновременный запуск всевозможных типов атак 

 



Возможности системы 



Бизнес нуждается в защите при работе и Интернетом 

Решение First Line of Defense: 

Остановку работы 
сети/услуги путём 

блокирования атак в 
режиме реального 

времени 

Предотвращает 

Эффективность 
вложенных в системы 

безопасности 
инвестиций 

Расширяет 

Полное понимание 
объёмов 

осуществляемых атак и 
угроз 

Обеспечивает 

Постоянный доступ 
потребителей к            

он-лайн сервисам 

Гарантирует 

© 2014 Corero        www.corero.com 15 



Продуктовая линейка Corero First Line of Defense 

Технология защиты сети от 
угроз и DDoS атак 

Встроенная архитектура 
следующего поколения 

Всесторонняя видимость  атак и 
сетевое прогнозирование 

Kлючевые компоненты 

SmartWall® Threat  
Defense System (TDS) 

DDoS Defense  
System (DDS) 

 Для предприятий среднего и малого бизнеса 

 Локальное внедрение 

 <  8 10 Гбит/с производительности 

 Для предприятий большого бизнеса, 
Сервис/Хостинг провайдеров 

 Локальное и облачное внедрение 

 Защита в модульных инкрементах 10 Гбит/с 
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SmartWall – Большие преимущества в маленьком форм факторе 
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SmartWall TDS – Преимущества в небольшом устройстве 

4U 

¼ rack width 

19” 



Каким образом Corero приспосабливается к Облаку? 
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Защита инфраструктуры 
в точках обмена 

трафиком 
Защита 

предприятия 

Защита облака и 
хостинга 



Спасибо! 


